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1. Термины и определения

В настоящем Положении использованы следующие термины и определения:

Безопасность персональных данных: Состояние защищенности персональных данных (далее – ПДн), характеризуемое способностью пользователей, технических средств и информационных технологий обеспечить конфиденциальность, целостность и доступность ПДн при их обработке в информационных системах ПДн.

Блокирование персональных данных: Временное прекращение сбора, систематизации, накопления, использования, распространения ПДн, в том числе их передачи.

Вирус (компьютерный, программный): Исполняемый программный код или интерпретируемый набор инструкций, обладающий свойствами несанкционированного распространения и самовоспроизведения. Созданные дубликаты компьютерного вируса не всегда совпадают с оригиналом, но сохраняют способность к дальнейшему распространению и самовоспроизведению.

Доступ к информации: Возможность получения информации и ее использования.

Защита информации: Деятельность, направленная на предотвращение утечки защищаемой информации, несанкционированных и непреднамеренных воздействий на защищаемую информацию.

Защита информации от утечки: Защита информации, направленная на предотвращение неконтролируемого распространения защищаемой информации в результате ее разглашения и несанкционированного доступа к ней, а также на исключение (затруднение) получения защищаемой информации иностранными разведками и другими заинтересованными
 субъектами.

Защищаемая информация: Информация, являющаяся предметом собственности и подлежащая защите в соответствии с требованиями правовых документов или требованиями, устанавливаемыми собственником информации.

Информационная система персональных данных: Информационная система, представляющая собой совокупность ПДн, содержащихся в базе данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких ПДн с использованием средств автоматизации или без использования таковых средств.
Информационные технологии: Процессы, методы поиска, сбора, хранения, обработки, предоставления, распространения информации и способ осуществления таких процессов и методов.
Информация: Сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления.
Использование персональных данных: Действия (операции) с персональными данными, совершаемые оператором в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта ПДн или других лиц либо иным образом затрагивающих права и свободы субъекта ПДн или других лиц.
Конфиденциальная информация: Информация, доступ к которой ограничивается в соответствии с действующим законодательством РФ, и иными регламентирующими документами.

Конфиденциальность персональных данных: Обязательное для соблюдения оператором или иным получившим доступ к персональным данным лицом требование не допускать их распространения без согласия субъекта ПДн или наличия иного законного основания.

Несанкционированный доступ (несанкционированные действия): Доступ к информации или действия с информацией, нарушающие правила разграничения доступа с использованием штатных средств, предоставляемых информационными системами ПДн.

Обезличивание персональных данных: Действия, в результате которых невозможно определить принадлежность ПДн конкретному субъекту ПДн.

Обработка персональных данных: Действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение), использование, распространение (в том числе передачу), обезличивание, блокирование, уничтожение ПДн.

Общедоступные персональные данные: Персональные данные, доступ неограниченного круга лиц к которым предоставлен с согласия субъекта ПДн или на которые в соответствии с федеральными законами не распространяется требование соблюдения конфиденциальности.

Оператор персональных данных (оператор): Государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку ПДн, а также определяющие цели и содержание обработки ПДн.

Персональные данные: Любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту ПДн) в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация.

Пользователь персональных данных: Лицо, участвующее в процессах(е) обработки ПДн или использующее результаты их функционирования.

Предоставление информации: Действия, направленные на получение информации определенным кругом лиц или передачу информации определенному кругу лиц.

Процесс обработки персональных данных: процесс, в котором присутствует обработка персональных данных.

Распространение персональных данных: Действия, направленные на передачу ПДн определенному кругу лиц (передача ПДн) или на ознакомление с персональными данными неограниченного круга лиц, в том числе обнародование ПДн в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом.

Средство вычислительной техники: Совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем.

Уничтожение персональных данных: Действия, в результате которых невозможно восстановить содержание ПДн в информационной системе ПДн или в результате которых уничтожаются материальные носители ПДн.

Целостность информации: Способность средства вычислительной техники или информационной системы обеспечивать неизменность информации в условиях случайного и/или преднамеренного искажения (разрушения).

Электронный документ: Документ, в котором информация представлена в электронно-цифровой форме. Электронный документ может создаваться на основе документа на бумажном носителе, на основе другого электронного документа либо порождаться в процессе информационного взаимодействия.

Электронная подпись: Информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.
2. Используемые сокращения

В настоящем Положении использованы следующие сокращения, приведенные в Таблице 1:

Таблица 1. Сокращения

	№ п/п
	Сокращение
	Описание

	1.
	ИСПДн
	Информационная система ПДн

	2.
	ПДн
	Персональные данные

	3.
	СЗПДн
	Система защиты персональных данных


3. Область применения

Настоящее Положение об обработке персональных данных в комитете  социальной защиты населения администрации Тихвинского района (далее – Положение) предназначено для применения при организации и непосредственного функционирования процессов обработки ПДн в комитете социальной защиты населения администрации Тихвинского района (далее - Комитет), а также требований нормативных документов РФ в области обработки и защиты ПДн.
Требования настоящего Положения распространяются на структурные подразделения и должностных лиц Комитета, принимающих участие в процессах обработки ПДн.
4. Общие положения



Настоящее Положение устанавливает требования к сбору, хранению, передаче, использованию, уничтожению и любым другим видам обработки ПДн, принятым в Комитете.



Обработка ПДн в Комитете осуществляется на основе следующих принципов:

· законности целей и способов обработки ПДн и добросовестности;

· соответствия целей обработки ПДн целям, заранее определенным и заявленным при сборе ПДн, а также полномочиям Комитета;

· соответствия объема и характера обрабатываемых ПДн, способов обработки ПДн целям обработки ПДн;

· достоверности ПДн, их достаточности для целей обработки, недопустимости обработки ПДн, избыточных по отношению к целям, заявленным при сборе ПДн;

· недопустимости объединения созданных для несовместимых между собой целей баз данных информационных систем ПДн.
5. Обработка персональных данных

В соответствии с принципами обработки ПДн, указанными в п. 4 настоящего Положения, в Комитете определены состав и цели обработки ПДн, требования к обработке ПДн, а также методы и способы обработки ПДн.

5.1. Состав и цели обработки персональных данных

В Комитете определен перечень обрабатываемых  ПДн. Перечень приводится в документе «Перечень персональных данных, подлежащих защите в информационной системе персональных данных и объекты, подлежащие защите в комитете социальной защиты населения администрации Тихвинского района».

В Комитете обрабатываются ПДн следующих категорий субъектов ПДн в соответствующих целях:

Персональные данные работников – в целях обеспечения соответствия требованиям Трудового кодекса и других нормативно-правовых актах РФ, делопроизводстве, электронном документообороте.

Персональные данные граждан, имеющих право на получение мер социальной поддержки – в целях формирования и поддержания в актуальном состоянии базы данных льготных категорий граждан, которые в соответствии с законодательством РФ имеют право на получение мер социальной поддержки и выплат денежных средств. 

5.2 Общие требования при обработке персональных данных

В целях соблюдения требований действующих нормативных документов РФ при обработке ПДн, в Комитете установлены следующие обязательные требования:

· обработка ПДн осуществляется с соблюдением Конституции Российской Федерации и федеральных законов и иных нормативных правовых актов РФ, в целях обеспечения личной безопасности субъекта ПДн и членов его семьи, контроля количества и качества выполняемой работы и обеспечения сохранности имущества;

· персональные данные не могут быть использованы в целях причинения имущественного и/или морального вреда гражданам, затруднения реализации прав и свобод граждан Российской Федерации;
· сбор, хранение, использование и распространение ПДн лица не допускаются без его письменного согласия (Приложение).

· работники должны быть ознакомлены под подпись с документами Комитета, устанавливающими порядок обработки ПДн, а также их обязанностями в этой области, в соответствии с действующими нормативными документами;

· не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой;
5.3 Методы и способы обработки персональных данных
В процессах обработки ПДн в Комитете применяются следующие методы:

· автоматизированная обработка;

· обработка без использования средств автоматизации;

· смешанная обработка.

5.3.1 Сбор персональных данных
Комитет получает персональные данные из следующих источников: 

· непосредственно от субъекта ПДн;

· от третьей стороны, в целях исполнения договорных обязательств или исполнения требований нормативных документов РФ;

· от другого субъекта ПДн, в целях реализации его законных прав.
5.3.2 Накопление персональных данных
Накопление ПДн происходит в результате деятельности Комитета. Комитет накапливает ПДн следующими путями: 

· копирование оригиналов документов; 

· внесение сведений в учетные формы (на бумажные носители и в базы данных автоматизированных систем);

· получение оригиналов документов .

5.3.3 Хранение персональных данных
Хранение ПДн в Комитете осуществляется в форме, позволяющей определить субъекта ПДн, не дольше, чем этого требуют цели их обработки и требования нормативных документов РФ, связанных с хранением документов.
Комитет осуществляет хранение ПДн следующими способами:

· на машинных носителях, при автоматизированной обработке ПДн;

· на бумажных носителях, при обработке без использования средств автоматизации. 

5.3.4 Использование персональных данных
Под использованием ПДн понимаются действия (операции) с ПДн, совершаемые в целях принятия решений или совершения иных действий, порождающих юридические последствия в отношении субъекта или других лиц либо иным образом затрагивающих права и свободы или других лиц.

В Комитете запрещено принятие на основании исключительно автоматизированной обработки ПДн решений, порождающих юридические последствия в отношении субъекта ПДн или иным образом затрагивающих его права и законные интересы.

5.3.5 Распространение и передача персональных данных (взаимодействие с третьими сторонами)
Под передачей ПДн понимаются действия, направленные на передачу ПДн определенному кругу лиц.

Под распространением ПДн понимаются действия, направленные на передачу или на ознакомление с ПДн неограниченного круга лиц, в том числе обнародование ПДн в средствах массовой информации, размещение в информационно-телекоммуникационных сетях или предоставление доступа к персональным данным каким-либо иным способом.

При передаче ПДн субъекта Комитет обязан соблюдать следующие требования:

· не сообщать персональные данные субъекта третьей стороне без письменного согласия субъекта, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью субъекта и оказанию им мер социальной поддержки, а также в случаях, предусмотренных Трудовым кодексом Российской Федерации;

· предупредить лиц, получающих персональные данные субъекта, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные субъекта, обязаны соблюдать требования конфиденциальности;

· не сообщать ПДн сотрудникам Комитета в коммерческих целях без его письменного согласия;

· персональные данные субъекта могут быть предоставлены родственникам или членам семьи субъекта ПДн по письменному разрешению самого субъекта ПДн;

· не допускается отвечать на вопросы, связанные с передачей персональной информации по телефону и сети Интернет.
Комитет в ходе своей деятельности осуществляет передачу ПДн третьим лицам в целях исполнения своих полномочий по оказанию различных мер социальной поддержки и осуществления денежных выплат льготным категориям гражданам.
Комитет строго определяет круг лиц, допущенных к ПДн. Комитет не обнародует персональные данные в средствах массовой информации, и не размещает в информационно-телекоммуникационных сетях.

Доступ третьих сторон к ПДн допускается только с письменного согласия субъекта или без такового в случаях, если такой доступ осуществляется в целях исполнения положений действующих нормативных документов РФ, либо если доступ предоставляется к общедоступным ПДн.

Комитетом получаются и передаются ПДн в целях исполнения полномочий, определенным в Положении о Комитете, а также поручается обрабатывать персональные данные третьей стороне.
Существенным условием договоров о передаче ПДн является обязанность обеспечения сторонами соблюдения конфиденциальности и обеспечение безопасности ПДн при их обработке. 

В договорах в обязательном порядке определяется порядок обмена информацией, Комитетом передаются ПДн только в объеме необходимом для достижения заявленных целей обработки. 

Комитет в целях выполнения требований нормативных документов РФ и выполнения условий договорных отношений передает ПДн следующим третьим сторонам:

· Комитет по социальной защите населения Ленинградской области – в целях выполнения требований законодательства, передаются ПДн граждан в полном объеме с целью формирования федеральной базы данных граждан нуждающихся в мерах социальной поддержки и получении денежных выплат;
· УФПС СПБ и ЛО – филиал ФГУП «Почта России» Тихвинский почтамт, кредитные организации (банки), осуществляющие выплаты денежных средств льготным категориям граждан – в целях выполнения требований законодательства, передаются ПДн граждан в объеме необходимом для осуществления выплаты денежных средств;

· Управление Федерального Казначейства по Ленинградской области – в целях выполнения требований законодательства, передаются ПДн граждан, которые необходимы для начисления денежных выплат;

· Межрайонная ИФНС России № 6 по Ленинградской области – в целях выполнения требований налогового законодательства;
· Территориальный орган федеральной службы государственной статистики по СПБ и ЛО;
· ГУ – Ленинградское региональное отделение ФСС Российской Федерации по Ленинградской области - в целях выполнения требований законодательства, передаются ПДн граждан, которым оказываются меры социальной поддержки;
5.3.6 Обезличивание персональных данных
В Комитете не осуществляется обезличенная обработка персональных данных граждан.
5.3.7 Блокирование и уничтожение персональных данных
Комитет блокирует обрабатываемые ПДн при выявлении недостоверности обрабатываемых сведений или неправомерных действий в отношении субъекта в следующем порядке:
· по требованию субъекта ПДн или его представителя;
· по требованию уполномоченного органа по защите прав субъектов
        (см. раздел 7 «Взаимодействие с органами власти»);
ПДн блокируются с момента получения такой информации на период проверки. В случае подтверждения факта недостоверности ПДн Комитет на основании соответствующих документов обязан уточнить персональные данные и снять их блокирование.

В случае выявления неправомерных действий с персональными данными Комитет в срок, не превышающий семь рабочих дней с даты такого выявления, обязан устранить допущенные нарушения. В случае невозможности устранения допущенных нарушений Комитет в срок, не превышающий десять рабочих дней с даты выявления неправомерности действий с персональными данными, обязан уничтожить персональные данные.

Об устранении допущенных нарушений или об уничтожении ПДн Комитет обязан уведомить субъекта ПДн или его законного представителя, а в случае, если обращение или запрос были направлены уполномоченным органом по защите прав субъектов ПДн, то и указанный орган.

В случае отзыва субъектом согласия на обработку своих ПДн Комитет обязан прекратить обработку ПДн и уничтожить персональные данные в срок, не превышающий тридцать дней с даты поступления указанного отзыва, если сохранение ПДН больше не требуется для целей обработки ПДН и если иное не предусмотрено соглашением сторон и (или) федеральным законом. Об уничтожении ПДн Комитет обязан уведомить субъекта ПДн.
В случае  отсутствия возможности уничтожения ПДН осуществляется их блокирование и уничтожение в срок не более шести месяцев, если иной срок не установлен федеральными законами.
Документы, содержащие персональные данные, подлежат хранению и уничтожению в порядке, предусмотренном нормативными документами РФ, регламентирующими процесс обработки и обеспечения безопасности ПДн.
Комитет может заключать договора с третьими сторонами на оказание услуг по уничтожению материальных носителей. При этом Комитет и третья сторона соблюдают все правила для обеспечения конфиденциальности уничтожаемых данных.

5.4 Особенности неавтоматизированной обработки (без использования средств автоматизации)

Под обработкой ПДн, осуществляемой без использования средств автоматизации, понимается обработка ПДн, зафиксированных на бумажных носителях.

5.4.1 Особенности сбора персональных данных
В Комитет поступают бумажные носители (документы), содержащие ПДн в виде заявлений на получение мер социальной поддержки, документов, для оказания мер социальной поддержки, обращения граждан, различные запросы, справки и пр. Учет и прием документов осуществляется в соответствии с правилами внутреннего делопроизводства, установленными в Комитете.
5.4.2 Особенности накопления персональных данных
При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них ПДн (далее - типовая форма), выполняются следующие условия:

· в типовые формы или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) включаются сведения о цели обработки ПДн, осуществляемой без использования средств автоматизации, наименование и адрес Комитета, фамилия, имя, отчество и адрес субъекта ПДн, источник получения ПДн, сроки обработки ПДн, перечень действий с ПДн, которые будут совершаться в процессе их обработки, общее описание используемых в Комитете способов обработки ПДн;

· типовая форма составляется таким образом, чтобы каждый из субъектов ПДн, содержащихся в документе, имел возможность ознакомиться со своими ПДн, содержащимися в документе, не нарушая прав и законных интересов иных субъектов ПДн;

· в типовой форме исключается объединение полей, предназначенных для внесения ПДн, цели обработки которых заведомо не совместимы.
5.4.3 Особенности хранения персональных данных
В Комитете обеспечено раздельное хранение ПДн при разных целях обработки и не допускается фиксации на одном бумажном носителе ПДн, цели обработки которых заведомо несовместимы. Для обработки каждой категории ПДн используется отдельный бумажный носитель.

5.4.4 Особенности использования и распространения персональных данных
При необходимости использования или распространения определенных ПДн отдельно от находящихся на том же бумажном носителе других ПДн осуществляется копирование ПДн, подлежащих распространению или использованию, способом, исключающим одновременное копирование ПДн, не подлежащих распространению и использованию, и используется (распространяется) копия ПДн.

5.5 Особенности автоматизированной обработки персональных данных
Информационные системы ПДн, позволяющие осуществлять обработку ПДн с использованием средств автоматизации в Комитете, указаны в документе 
«Перечень защищаемых государственных информационных ресурсов в комитете социальной защиты населения администрации Тихвинского района».
5.5.1 Особенности сбора и накопления персональных данных
Комитет осуществляет дополнительное накопление ПДн, получаемых по электронной почте или из общедоступных электронных источников.
5.5.2 Особенности использования и распространения персональных данных
При необходимости использования или распространения определенных ПДн отдельно от находящихся на том же машинном носителе других ПДн осуществляется копирование ПДн, подлежащих распространению или использованию, способом, исключающим одновременное копирование ПДн, не подлежащих распространению и использованию, и используется (распространяется) копия ПДн.

Распространение и передача ПДн осуществляется Комитетом только по защищенным каналам связи. Комитет передает по незащищенным каналам передачи только общедоступные ПДн. 
Комитет не осуществляет трансграничную передачу ПДн.
5.5.3 Уничтожение записей, содержащих персональные данные, на машинных носителях

Уничтожение записей, содержащихся на машинных носителях, осуществляется способом исключающим восстановление уничтоженных ПДн. 
6. Меры, направленные на выявление и предотвращение нарушений законодательства в сфере персональных данных.
- назначен ответственный за организацию обработки ПДн;

- издаются документы, определяющие политику в отношении обработки ПДн;

- осуществляется внутренний контроль соответствия обработки персональных данных ФЗ «О персональных данных» и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных.

- определены угрозы безопасности ПДн;

- выполняются мероприятия по удаление или уточнению неполных или неточных данных;

- работники Комитета ознакомлены с требованиями к защите ПДн и документами, определяющими политику Комитета  в отношении обработки ПДн.
7. Организация доступа работников к персональным данным
Список сотрудников Комитета, имеющих право доступа к работе с ПДн, утверждается приказом председателя  Комитета.

Сотрудники Комитета получают доступ к ПДн исключительно в объеме, необходимом для выполнения ими конкретных трудовых (должностных) обязанностей.

Доступ работников к ПДн осуществляется в соответствии с документом «Порядок предоставления прав доступа к персональным данным в комитете социальной защиты населения администрации Тихвинского района».

В случае обнаружения нарушений порядка предоставления прав доступа к персональным данным, должностное лицо ответственное за защиту ПДн приостанавливает предоставление ПДн пользователям до выявления и устранения причин нарушений.
8. Взаимодействие с органами власти
До начала обработки ПДн Комитет обязан уведомить уполномоченный орган по защите прав субъектов ПДн о своем намерении осуществлять обработку ПДн. 
Уведомление должно быть направлено в письменной форме и подписано уполномоченным лицом или направлено в электронной форме и подписано электронной подписью в соответствии с законодательством РФ.
В целях исполнения законодательства РФ по мотивированному запросу органов власти Комитет предоставляет запрашиваемую информацию о субъекте ПДн.

8.1. Органы власти, регулирующие область обработки и защиты персональных данных
Федеральная служба по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор) как уполномоченный орган по защите прав субъектов ПДн осуществляет федеральный государственный контроль (надзор) за соответствием обработки ПДн требованиям нормативных документов РФ в области обработки и защиты ПДн.

Контроль и надзор за выполнением требований к обеспечению безопасности ПДн при их обработке в ИСПДн, установленных Правительством Российской Федерации, осуществляются Федеральной службой безопасности (ФСБ России) и Федеральной службой по техническому и экспортному контролю (ФСТЭК России), в пределах их полномочий и без права ознакомления с ПДн, обрабатываемыми в ИСПДн.

Роскомнадзор уполномочен проводить плановые и внеплановые проверки с целью осуществления контроля и надзора выполнения требований нормативных документов РФ в области обработки и защиты ПДн.

ФСТЭК России уполномочена проводить проверки с целью осуществления контроля и надзора выполнения требований законодательства Российской Федерации в области обеспечения защиты (не криптографическими методами) конфиденциальной информации, предотвращения ее утечки по техническим каналам, и за счет НСД к данной информации.

ФСБ России уполномочена проводить проверки с целью осуществления контроля и надзора за выполнением требований, установленных Правительством Российской Федерации, к обеспечению безопасности ПДн при их обработке в ИСПДн, в частности за выполнением требований использования шифровальных (криптографических) средств, применяемых для обеспечения безопасности ПДн.
9. Обеспечение безопасности персональных данных
Обеспечение безопасности ПДн – это комплекс мер, направленный на предупреждение нарушений доступности, целостности, достоверности и конфиденциальности ПДн, и обеспечение безопасности информации в процессе деятельности Комитета.

Комитет, при обработке ПДн, принимает необходимые организационные и технические меры для защиты ПДн от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения ПДн, а также от иных неправомерных действий в соответствии с требованиями к обеспечению безопасности ПДн при их обработке в информационных системах ПДн, установленными нормативно-правовыми актами Российской Федерации, регламентирующими вопросы обеспечения информационной безопасности ПДн.
9.1. Обеспечение внутренней безопасности персональных данных
Внутренняя защита ПДн включает следующие организационно-технические мероприятия:

· ограничение и регламентация состава работников, функциональные обязанности которых требуют доступа к персональным данным;

· строгое избирательное и обоснованное распределение документов и информации между работниками;

· рациональное размещение рабочих мест работников, при котором исключалось бы бесконтрольное использование защищаемой информации;

· знание работниками требований нормативно-методических документов по защите ПДн;

· наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных;

· защита паролями доступа персональных компьютеров, на которых содержатся персональные данные и/или с которых осуществляется доступ к базам данным, содержащим ПДн;

· ограничение доступа к сети Интернет с рабочих мест, имеющих доступ к ИСПДн;

· защита доступа к программным средствам ИСПДн паролями доступа;

· установка антивирусного программного обеспечения на рабочие станции и серверы;

· определение и регламентация состава работников, имеющих право доступа (входа) в помещения, в которых находятся средства вычислительной техники ИСПДн, либо хранятся документы, содержащие ПДн;

· соблюдение порядка уничтожения ПДн;

· своевременное выявление нарушений требований разрешительной системы доступа работниками подразделения;
· определение угроз безопасности персональных данных;
· учет машинных носителей персональных данных.;
· возможность восстановления ПДн, модифицированных или уничтоженных вследствие несанкционированного доступа к ним.
9.2. Обеспечение внешней безопасности персональных данных
Внешняя защита включает следующие организационно-технические мероприятия:

· создание целенаправленных неблагоприятных условий и труднопреодолимых препятствий для лица, пытающегося совершить несанкционированный доступ и овладение информацией. 

· посторонние лица (любое лицо, не имеющее непосредственного отношения к деятельности Комитета, посетители) не должны знать распределение функций, рабочие процессы, технологию составления, оформления, ведения и хранения документов, дел и рабочих материалов в структурных подразделениях, использующих персональные данных.

· технические средства охраны, сигнализации;

· порядок охраны территории, зданий, помещений; 

10. Обязанности, права и ответственность работников Комитета при обработке ПДн

10.1. Обязанности
Работники Комитета, участвующие в процессах обработки ПДн обязаны:

· соблюдать требования организационно-распорядительных документов СЗПДн Комитета по обработке и обеспечению безопасности ПДн;

· проходить обучения и инструктажи по вопросам обработки и обеспечения безопасности ПДн;

· предоставлять необходимую информацию при проведении проверок регулирующими органами и при проведении внутренних контрольных мероприятий по защите ПДн;

· сообщать о выявленных нарушениях требований настоящего Положения своему непосредственному руководителю и должностному лицу ответственному за защиту ПДн.
10.2.     Права

Работники Комитета, участвующие в процессах обработки ПДн имеют право:

· получать доступ к ПДн в рамках выполнения своих трудовых обязанностей;

· получать консультации и рекомендации, по вопросам обработки и обеспечения безопасности ПДн от должностных лиц, ответственных за организацию работ и за защиту  ПДн в Комитете.
10.3.      Ответственность должностных лиц
Должностные лица, несут ответственность за ненадлежащее исполнение или неисполнение своих обязанностей, предусмотренных настоящим Положением, в пределах, определенных действующим законодательством РФ.

Руководство Комитета вправе применять предусмотренные Трудовым Кодексом РФ дисциплинарные взыскания.
11. Пересмотр и внесение изменений

Настоящее Положение должно пересматриваться в случаях:

· изменения требований законодательства РФ, в области обработки и обеспечения информационной безопасности ПДн;

· изменением организационной и технологической инфраструктуры, в рамках которых обрабатываются ПДн;

Ответственным за пересмотр настоящего Положения и составление рекомендаций по изменению является должностное лицо ответственное за защиту персональных данных в комитете социальной защиты населения администрации Тихвинского района. Внесение изменений производится на основании соответствующего распоряжения Председателя Комитета.
Приложение 
Согласие гражданина на обработку персональных данных

Я, ________________________________________________________________

(Ф.И.О. полностью)
 «______» _________________________   ________года рождения,

Документ, удостоверяющий личность паспорт

 Серия _______номер ___________Дата выдачи «____» ____________ ________  г. 

 кем выдан  ____________________________________________________________

_______________________________________________________________________

Адрес регистрации:_____________________________________________________

Полномочия подтверждены_______________________________________________

                                                                  (наименование и реквизиты доверенности или иного документа,                             подтверждающего полномочия уполномоченного лица)

  В соответствии с пунктом 4 статьи 9 Федерального закона от 27.07.2006г. №152-ФЗ «О персональных данных» даю согласие комитету социальной защиты населения администрации муниципального образования Тихвинский муниципальный район Ленинградской области( далее –оператор),  на  обработку моих персональных данных с целью получения мер социальной поддержки в сфере социальной защиты населения, а именно сбор, использование, систематизацию, передачу, накопление, блокирование, хранение, уничтожение (обновление, изменение), распространение, в том числе передачу третьим лицам: федеральным органам исполнительной власти и их территориальным органам, органам исполнительной власти субъектов Российской Федерации и подведомственным им государственным учреждениям, органам местного самоуправления и подведомственным им муниципальным учреждениям и другим организациям, учреждениям и ведомствам, участвующим в предоставлении государственных и муниципальных услуг, а также осуществление любых иных действий с моими персональными данными, предусмотренных действующим законодательством РФ.

           Оператор гарантирует, что обработка персональных данных осуществляется в соответствии с действующим законодательством РФ.

          Я проинформирован(а), что оператор будет обрабатывать персональные данные как неавтоматизированным, так и автоматизированным способом обработки.

        Настоящее согласие действует до даты его отзыва мною. 

  «___»____________201__г.       Подпись заявителя __________          ___________       

              (дата)                                                                                             (подпись)                           (фамилия, инициалы)                   

Согласие  заявителя  зарегистрировано: «___»__________20__г.        Рег. № 06-04-16/_________

Принял «____» ________________20___г.  

Специалист КСЗН (отдел ПГ) ______________(__________________________)

� Заинтересованными субъектами могут быть: государство, юридическое лицо, группа физических лиц, отдельное физическое лицо
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